Erkennung von Cyberangriffen beim Betrieb Kritischer Infrastrukturen in der stationaren
Gesundheitsversorgung: Aufbau einer Testumgebung

Simon Weber, Stefan Stein, Prof. Dr. Michael Pilgermann, Prof. Dr. Thomas Schrader
Technische Hochschule Brandenburg

Wvouvation

O

Die zunehmende Vernetzung von (smarten) medizinischen Geraten fuhrt zu neuen
sicherheitstechnischen Herausforderungen fur den stationaren Gesundheitsbereich. Die
Gesundheitsbranche war 2018 weltweit am zweithaufigsten von Cyberangriffen betroffen’?. Um
dieser verscharften Bedrohungslage zu begegnen, hat der Gesetzgeber mit dem IT-
Sicherheitsgesetz 2.0 (IT-SiG 2.0) die Anforderungen an die IT-Sicherheit von Kritischen
Infrastrukturen in Deutschland verscharft. Zukunftig werden u.a. Systeme zur Angriffsdetektion
gefordert, die dem Stand der Technik entsprechen. Fur weit verbreitete IT-Systeme (z.B. sog. Office-
IT) sind Intrusion Detection Systeme (IDS) und Security Information and Event Management (SIEM)
Systeme seit Jahren im Einsatz, so dass eine Ubertragbarkeit auf die Anforderungen solcher
Systeme auch in Kliniken moglich und sinnvoll erscheint. Die Uberwachung von netzwerkfahiger
Medizintechnik hingegen stellt gerade auf Grund ihrer Heterogenitat, der langen Lebensdauer der
Mehrheit der Gerate und problematischem Patchmanagement ein wenig beachtetes und gleichzeitig
potentiell anfalliges Feld dar?.
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Betrieb nicht umsetzbar waren. Die Testumgebung besteht
aus drei Bereichen: Der erste Bereich umfasst das virtuelle
Krankenhaus, an das netzwerkfahige Medizintechnik
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Das Security Operations Center (SOC), in dem Logs und Alerts zentral zusammengefuhrt und
ausgewertet werden konnen, blldet den drltten Bereich. Das SOC besteht zentral aus einem SIEM
System und wird dezentral durch Client- und Netzwerkuberwachungssysteme (IDS-Protokolle,
Systemprotokolle u.a.) erweitert. Als SIEM System wird die Open Source Software Elastic Search in
Verbindung mit Kibana (ELK-Stack) genutzt*. Als IDS kommt die Open Source Software Snort zum
Einsatz®. Fir die strukturierte Entwicklung der Angriffs-Szenarien wird das MITRE ATT&CK
Framework eingesetzt®. Teil der Vision ist ebenfalls eine Threat Intelligence Plattform (TIP), die auf
die Bedurfnisse des Gesundheitssektors zugeschnitten ist. Dafur wurde die Open Source Plattform
MISP (Malware Information Sharing Platform’) in die Testumgebung integriert. Alle Bereiche werden
derzeit modular geplant, so dass einzelne Komponenten durch alternative Systeme mit einem
aquivalenten Funktionsumfang ausgetauscht werden konnen, um die heterogene Toollandschaft des
Gesundheitssektors in Deutschland und weltweit besser abbilden zu konnen.
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angebunden ist. Die Kernkomponente dieses Bereichs {
bildet das Open Source Krankenhausinformationssystem i
(KIS) myCare2.x. Daran werden ein Digital Imaging and
Communications in Medicine (DICOM) Server und ein
MIRTH Kommunikationsserver fur das Health Level 7 (HL7)
Protokoll angeschlossen. Zusatzliche Informationssysteme
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] Risiken und zu erwartende Auswirkungen auf den taglichen
Betrieb geben. Zur Sicherstellung der Realitatsnahe
kooperiert die Forschungsgruppe mit mehreren grofden
deutschen Krankenhausern, von denen sich drei zur
aktiven Einbringung und Mitgestaltung verpflichtet haben.
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m zweiten Bereich befindet sich die Anbindung an die
Partnerkrankenhauser sowie die Telematikinfrastruktur (T1).

Abbildung: Die Netzstruktur des SOC4Hosp Testumgebung

Hier sind zusatzlich digitale Gesundheitsanwendungen eingebunden, die sich teilweise noch vor der Marktreife und noch in der
Entwicklung befinden. Diese Anbindung wird Uber einen TI-Konnektor hergestellt, damit die Nutzung digitaler Anwendungen
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