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Der Bachelorstudiengang IT-Sicherheit (ITS)

Zielgruppe

Der Online-Studiengang IT-Sicherheit (B.Sc.) ist grundsatzlich fir alle an den Studieninhalten Interessierte
geeignet, insbesondere aber fiir Personen, die (aus welchen Griinden auch immer) nicht in der Lage sind, an
einem Vollzeitstudium bzw. an einem Prasenzstudium teilzunehmen (Berufstatige, Personen mit einer Behin-

derung, Personen mit Betreuungsaufgaben, ...).

Studienablauf

Das Studium ist in Vollzeit (3 Jahre), im dualen Studienformat (z.B. 4 Jahre) oder in flexibler Zeiteinteilung
moglich. Das Online-Studium ist eine Mischung aus betreutem Selbstlernen (80%) und Prasenzphasen
(20%) an der Technischen Hochschule Brandenburg (THB) ("blended learning"). Der Gberwiegende Teil des
Studiums wird also Uber das Internet abgewickelt, wobei vielfdltige Lehrformen angeboten werden, z.B. On-
line-Sprechstunden in virtuellen Lernraumen, mediengestiitzte Selbstlernmodule, Nutzung des Lehr-Lernsys-
tems "Moodle" sowie asynchrone Betreuung per E-Mail und Foren. Die Priifungen finden vorwiegend in Pra-
senz an der THB statt.

Zugangsvoraussetzungen

Zum Bachelor-Studium IT-Sicherheit kdnnen Sie zugelassen werden, wenn Sie ein Abitur, die Fachhochschul-
reife oder die fachgebundene Hochschulreife erfolgreich abgeschlossen haben. Bei beruflich qualifizierten Stu-
dienbewerber:innen mit Schulabschluss der Sekundarstufe I ist eine fir das Studium geeignete abgeschlos-
sene Berufsausbildung inklusive einer mindestens zweijahrigen Berufserfahrung notwendig. Detaillierte Infor-
mationen zu den Zugangsvoraussetzungen entnehmen Sie bitte der Rahmenordnung (RO) sowie der jeweils

aktuell giiltigen Fassung der Studien- und Priifungsordnung.

Sonstige Voraussetzungen

= Technisch
= Laptop/PC
= Stabiler Internet-Zugang
= Headset

o Webcam
= Personlich

= Gutes Zeitmanagement

o Durchhaltewillen
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Inhalte
Startworkshop

Am letzten Samstag im Mérz (Sommerimmatrikulation) bzw. im September (Winterimmatrikulation) findet der
Startworkshop an der THB statt. Ziel des Workshops ist das gegenseitige Kennenlernen der Neuimmatrikulier-
ten sowie die Schaffung der notwendigen Voraussetzungen fiir einen erfolgreichen Start ins Online-Studium.
Daher wird die Teilnahme am Startworkshop nachdriicklich empfohlen. Fir diejenigen, die am Startworkshop

nicht teilnehmen kdnnen, wird spater als Ersatz ein virtueller Startworkshop angeboten.

Aufbau des Curriculums

Der Studiengang bietet medial aufbereitete Studienmodule, die Kompetenzen aus Mathematik, Informatik, IT-
Sicherheit sowie fachilibergreifenden Bereichen umfassen. Ein zunachst vermitteltes fundiertes Grundlagen-
wissen wird in den Wahlpflichtfachern erweitert. Die Regelstudienzeit umfasst sechs Semester, deren Inhalte
in der folgenden Abbildung dargestellt sind. Die Pfeile weisen auf Abhangigkeiten unter den Modulen hin.

IT-Sicherheit B.Sc. 2020

1. Sem. 2. Sem. 3. Sem. 4. Sem. 5. Sem. 6. Sem.
Grundlagen der .| Grundlagen der = Angewandte
Mathematik “| Kryptographie "| Kryptographie
Eirfivung indie \: Theoretische Algorithmen und
Informatik == Informatik *| Datenstrukturen _|\ \Walipiichiach Wiatipctifach
o —>
rGM\dIaQ%"dﬂ] > r" g der“ \4 D. en > ik
g g -y
Computer- & Entwickiung
¢ i Rechnemetze Internet- »| sicherer SW- Bachelor-Seminar
< 7l Gmundiagen | Technologie
Betriebssysteme o) Systeme
/ '
\i Netzwerk- Ly E:""Wa’?' 1 31" Praxisproi »| Abschiussarbei
Grundiagen der IT- ;
L3 Sicherheit I M-Forensik
Digitaler “ A Sicherheits- Ethik in der M-
Selbstschutz > managemert Sicherheit Wahipficrtfach Wasctiact
Kommunikation, English for Einfuhrung in Betriebswirt
Fuhrung u. Selbst- Computer wisserschaftiche — T-Recrt z dnﬂslehre-
maragemert Sciertists Projektarbeit

Das Studium besteht aus Pflicht- und Wahlpflichtmodulen, dem Praxisprojekt sowie der Bachelorarbeit.

Praxisprojekt
Das Praxisprojekt im 5. Studienhalbjahr baut auf dem theoretischen Wissensstand der Studierenden auf und
bietet eine praxisgerechte Erganzung. Es wird in der Regel unter Betreuung der Hochschule in einer Firma

oder einer anderen berufsnahen Einrichtung ("Projektstelle™) durchgefiihrt.
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Bachelorarbeit

Der Studiengang wird mit einer Bachelorarbeit abgeschlossen, bei der die Studierenden eine Aufgabenstellung
eigenstandig und auf einem dem angestrebten Abschluss entsprechenden Niveau bearbeiten. Mindestens einer
der Priifer der Abschlussarbeit kommt aus dem Kreis der hauptamtlich Lehrenden, die den Studiengang tragen.
Die Abschlussarbeit kann auch in Unternehmen durchgefiihrt werden, was den Regelfall darstellt. Die Bear-
beitungszeit der Abschlussarbeit betrdgt 12 Wochen. Sie kann auf Antrag der bzw. des Studierenden aus

Griinden, die sie bzw. er nicht zu vertreten hat, um héchstens 8 Wochen verléangert werden.

Credit Points (cps) nach dem European Credit Transfer System (ECTS)
Ein Credit Point (cp) entspricht einem Arbeitsumfang von durchschnittlich 30 Stunden. D.h. ein 5 ECTS-Modul
entspricht im Semester einem Arbeitsaufwand von ca. 150 Stunden inklusive Vor- und Nachbereitung sowie

Prasenz- und Priifungsphasen.

Organisatorisches

Einschreibung

Die Immatrikulation in den Online-Studiengang IT-Sicherheit (B.Sc.) ist zum Winter- und zum Sommersemes-
ter mdglich. Die Bewerbung auf Studiengdnge an der Technischen Hochschule Brandenburg erfolgt grundsatz-

lich online. Detaillierte Informationen dazu finden Sie unter https://www.th-brandenburg.de/studium/bewer-

bung-und-einschreibung/.

Anrechnung und Anerkennung von bestehenden Qualifikationen

Wenn Sie bereits Priifungsleistungen an einer anderen Hochschule erworben haben, kénnen Sie diese aner-
kennen lassen. Bringen Sie hingegen berufliche Qualifikationen, wie eine Berufsausbildung und/oder Weiter-
bildung mit, dann kdnnen Sie diese ggf. anrechnen lassen. Unter https://www.th-brandenburg.de/studium/in-
formation-und-beratung/anrechnung-und-anerkennung/ finden Sie die Antragsformulare und Ansprechperso-
nen. Die Antragsfrist ist 8 Wochen nach Studienbeginn. Ihr Antrag auf Anrechnung/Anerkennung wird
dann individuell gepriift. Es wird empfohlen, zum Studienstart zunachst andere Module zu wahlen als die, die

ggf. angerechnet/anerkannt werden.

Hinweise zur Foérderung
Fir den Online-Studiengang IT-Sicherheit (B.Sc.) kann BAfoG beantragt werden. BAf6G-Beauftragter am Fach-
bereich Informatik und Medien ist Prof. Stefan Kim (kim@th-brandenburg.de). BAf6G-Empfanger:innen (Nach-

weis erforderlich) zahlen erméaBigte Medienbezugsentgelte.
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Modulwahl
Die verbindliche Modulwahl erfolgt tUber https://moodalis.oncampus.de. Bitte wahlen Sie Module nicht nur

nach Interesse, sondern orientieren Sie sich am Regelstudienplan; die Module bauen aufeinander auf und
setzen viele Inhalte der vorherigen Semester voraus. Nach erfolgter Modulwahl erhalten Sie per E-Mail eine
Rechnung. Die gewahlten Module werden erst nach Zahlungseingang freigeschaltet. Wurde ein Modul einmal
gewahlt/belegt und bezahlt, kann es in zwei weiteren beliebigen Semestern kostengiinstiger wiederbelegt
werden. Die vierte und alle weiteren Belegungen miissen wieder voll bezahlt werden. Wahlbar/belegbar sind
prinzipiell beliebig viele Module pro Semester. Vollzeitberufstatigen empfehlen wir jedoch, den erfolgreichen
Abschluss von maximal drei Modulen pro Semester anzustreben (mehr ist aufgrund der zeitlichen Belastung
durch die Vollzeitberufstatigkeit und ggf. Familie, Hobbies, etc. nicht realistisch). Je nach Vorkenntnissen und

individuellem Lerntempo sollten Sie pro Modul und Woche ca. 5-9 Stunden Zeit einplanen.

Kosten

Je Modul/Kurs fallen 95,00 Euro Medienbezugsentgelt an (BAfoG-Empfanger:innen (Nachweis erforderlich)
zahlen 70 Euro je Kurs), insgesamt (iber das gesamte Studium also 29 Kurse x 95,00 Euro = 2.755,00 Euro,
hinzu kommen die jeweiligen Semesterbeitrége von 111 Euro pro Semester sowie ggf. Reise- und Ubernach-

tungskosten.

Organisation der Online-Sprechstunde

Da das Online-Studium in der Regel zusatzlich zu Beruf und Familie durchgefiihrt wird, ist die Integration in
den Lebensalltag der Studierenden durch eine angepasste mentorielle Betreuung ein entscheidender Erfolgs-
faktor. Ein nachhaltiger Lerneffekt wird durch regelmaBige Aufgaben und deren Korrektur in Online-Sprech-
stunden, die Ublicherweise abends stattfinden, gewahrleistet. Die Studierenden beschaftigen sich somit konti-
nuierlich mit dem Lerninhalt, haben eine Motivation zur Nachfrage und zur Bildung von virtuellen Lerngruppen.
Zu jedem Modul werden wochentliche Online-Sprechstunden angeboten, die in der Regel zw. 18 und 21 Uhr

stattfinden. Die genauen Termine werden Uber https://cloud.oncampus.de/s/GRZSDRCQNzcKGSG und im je-

weiligen Kurs bekannt gegeben.

Organisation der Prasenzzeiten

Prasenzzeiten sind im Modulhandbuch und den Studien- und Priifungsordnungen modulspezifisch ausgewie-
sen. Zu den Prasenzen kommen die Studierenden in der Gruppe zusammen, um ihr erworbenes Wissen anzu-
wenden und zu vertiefen. Sie werden zu Beginn des Semesters unter https://cloud.oncampus.de/s/
GRZSDRCQNzcKGSG bekannt gegeben.
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Anmeldung zur Priifung

Sie missen sich gegen Ende des Semesters selbst (proaktiv) zur Priifung anmelden! Eine Anmeldung ist nur
mdoglich, wenn das jeweilige Modul im aktuellen Semester belegt wurde und die dort geforderten Priifungs-
vorleistungen erbracht wurden. Der Anmeldezeitraum, die entsprechende Anmeldeliste und der Priifungsplan

wird gegen Semesterende per E-Mail bekannt gegeben.

Riicktritt von der Priifung
Dazu ist das Riicktrittsformular (https://www.th-brandenburg.de/studium/pruefungen-und-termine/formu-

lare/) einzureichen. Bis zwei Wochen vor dem Priifungstermin ist der Ricktritt problemlos (ohne nahere Be-
griindung) mdglich. Andernfalls ist ein entsprechender Nachweis (Krankenschein, Entschuldigungsschreiben
vom Arbeitgeber) beizufiigen. Krankenscheine miissen innerhalb von drei Werktagen nach der Priifung im

Priifungssekretariat eingereicht werden!

Priifungszeitraume

WS 2023/24: 26. Januar bis 09. Februar 2024
SS 2024: 28. Juni bis 12. Juli 2024

WS 2024/25: 24. Januar bis 08. Februar 2025
SS 2025: 04. bis 19. Juli 2025

WS 2025/26: 23. Januar bis 07. Februar 2026
SS 2026: 03. bis 18. Juli 2026

Sonstiges
Lernrdaume
Online-Sprechstunden finden grundsatzlich (iber die Konferenzsysteme YuLinc oder BigBlueButton statt. Den

Link zum jeweiligen Lernraum erhalten Sie in dem entsprechenden Moodle-Kurs.

Was erwarten wir von Ihnen?
= Pro gewahltem Kurs
= Einmal pro Woche einen Kommunikationskontakt (Teilnahme an der Online-Sprechstunde)
= Einmal pro Woche ein Zugriff auf die Lernplattform Moodle (Herunterladen der Lernmaterialien fir
die jeweilige Semesterwoche)
= Generell
= Dokumente und Einsendungen an die Mentoren nur rechnerlesbar

= Nutzung der E-Mail-Adresse der TH Brandenburg
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Der Hochschulverbund Virtuelle Fachhochschule (VFH)
Der Hochschulverbund Virtuelle Fachhochschule (https://www.vfh.de/) bietet zahlreiche akkreditierte Online-

Studiengange (u.a. auch den Online-Studiengang IT-Sicherheit (B.Sc.) bundeslandiibergreifend an. Verbund-

hochschulen, die den Online-Studiengang IT-Sicherheit (B.Sc.) anbieten, sind:

Berliner Hochschule fiir Technik Berlin
Technische Hochschule Brandenburg
Technische Hochschule Liibeck

Ostfalia Hochschule fiir angewandte Wissenschaften

Bei schwach belegten Modulen kann es vorkommen, dass Mischkurse mit anderen Verbundhochschulen gebil-

det werden (an der THB haufig mit der Berliner Hochschule fiir Technik).

Wichtige Links

Moodle (https://moodle.oncampus.de), dort sehen Sie Ihre freigeschalteten Kurse sowie den Fachbe-
reichskurs (THB MIB)

Portal fiir die Modulwahl (https://moodalis.oncampus.de)

Studien- und Priifungsordnung (https://www.th-brandenburg.de/studium/pruefungen-und-termine/ord-

nungen/studien-und-pruefungsordnungen/)

Modulhandbuch (https://informatik.th-brandenburg.de/fileadmin/user upload/fb-informatik/doku-
mente/Modulhandbuecher/Modulhandbuch IT-Sicherheit bachelor.pdf)

Terminplan (https://cloud.oncampus.de/s/GRZSDRCQNzcKGSG)

IT Services an der THB (https://it.th-brandenburg.de/zielgruppen/studierende/)
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Ansprechpersonen

Studiengangskoordinatorin
Sylvia Frohlich

@ +49 3381 355 - 484
< sylvia.froehlich@th-brandenburg.de

Technischer Support
Ronald Zimmermann

@ +49 3381 355 - 804

> ronald.zimmermann@th-brandenburg.de

Studienfachberater
Prof. Dr. Ulrich Baum

& +49 3381 355 - 451
B4 ulrich.baum@th-brandenburg.de

Ansprechperson fiir das Duale Studienformat
Tom Gunkel

@& +49 3381 355 - 447
< tom.gunkel@th-brandenburg.de

Ansprechpersonen fiir Anrechnung/Anerkennung von Studienleistungen

Anik Arzouyan
@ +49 3381 355 - 780
< anrechnung@th-brandenburg.de

Ansprechperson im Priifungsamt
Josephine Heimann

@ +49 3381 355 - 138
X pruefungsamt.fbi@th-brandenburg.de

Ansprechperson im Studierendensekretariat
Britt Hildebrandt

@ +49 3381 355 - 117

< studierendensekretariat@th-brandenburg.de
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