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kritischer Infrastrukturen von der IT und die zunehmende Vernetzung der Infrastrukturen
untereinander bergen neben den damit verbundenen Chancen auch Risiken. Der
Computerwurm Stuxnet im Juni 2010 hat gezeigt, dass auch vom Internet abgekoppelte
Prozesse und Systeme angreifbar sind und derartige Angriffe aufgrund des weitverbreiteten
Einsatzes gleicher Systeme weitreichende Folgen haben können.

Das Labor für Cybersicherheit und Schutz kritischer Infrastrukturen ist mit umfangreichen
und aufeinander abgestimmten Hard- und Softwarekomponenten ausgestattet, die es
ermöglichen, vielfältige Angriffsszenarien auf kritische IT-Infrastrukturen zu erproben, zu
simulieren und zu analysieren.

Ziel und Ergebnisse:Das Labor für Cybersicherheit und Schutz kritischer Infrastrukturen
dient der Erforschung und Entwicklung sicherheitsrelevanter Anwendungen insbsd. im
Kontext mobiler Endgeräte. Der Fokus liegt hierbei auch auf der Abbildung der
Heterogenität der mobilen Endgeräte (Hardware: Tablets/Smartphones/Wearables,
Betriebssysteme: iOS/Android/WindowsPhone) im Zusammenspiel mit zentralen Server-
Ressourcen (Cloud Computing).

Das Labor schafft die Voraussetzungen Lehrveranstaltungen zum Thema Cybersicherheit,
insbsd. auch in Verbindung mit mobilen Endgeräten bzw. zur Aktualisierung bestehender
Lehrveranstaltungen. Damit wird ein Beitrag zum Abbau des Fachkräftemangels im Bereich
IT-Sicherheit und zur Anpassung der Curricula an die hohe Entwicklungsdynamik im IKT-
Bereich geleistet.
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