IT-Sicherheit & Forensik

IT-Sicherheit und Forensik sind wesentliche themenubergreifende und zunehmend wichtige
Aspekte der Informatik und der verwandten Gebiete. Dabei geht es sowohl um den Schutz
digitaler Guter und Anwender vor den Folgen durch Storungen und Angriffen als auch um
die Erkennung und Aufklarung von (kriminellen) Vorfallen in IT-Systemen sowie die
Unterstutzung der Tatortforensik im digitalen Bereich. Die Forschungs- und
Entwicklungsaktivitaten des Fachbereichs Informatik und Medien bilden hier eine Saule des
hochschulubergreifenden Forschungsschwerpunktes Interdisziplinare Sicherheitsforschung.
Die Hochschule verfiigt dadurch uber herausragende technische Kompetenzen,
insbesondere auf den Gebieten der Biometrie, kriminalistischen Forensik, der IT- und
Computerforensik, Netzwerksicherheit, Kryptographie und dem Schutz Kritischer
Infrastrukturen.

Kooperationsangebote/ -themen

» Sensible Software- und Netzwerkanalysen

e Netzwerksicherheit

« Erkennung von Cyberangriffen (IT-Security-Uberwachung und Detektion)

 Schutz Kritischer Infrastrukturen

» Kryptographische Verfahren (Homomorphe Verschlusselung)

e Penetrationstests

» Entwicklung von Sicherheitswerkzeugen

e Evaluierungen und Optimierungen von biometrischen Verfahren

» Technische Absicherung von personenbezogenen biometrischen Referenzdaten

» Digitalisierte Forensik (kontaktlose Erfassung und Analyse von Tatortspuren bspw. von
Fingerabdrucken, in Schlossern oder an Patronenhulsen)
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